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Para empezar… ¿quiénes somos?



¿Cuándo aparecen las amenazas móviles?



20042004



Cabir
• Primer código malicioso 

para dispositivos 
móviles.

• Explotación de 
vulnerabilidades del vulnerabilidades del 
protocolo Bluetooth.



Troyanos SMS
• Envío de mensajes a 

números Premium.

• Utilizan Ingeniería Ingeniería Ingeniería Ingeniería 
SocialSocialSocialSocial.

• Utilizan tecnologías • Utilizan tecnologías 
masivas y pertenecen a 
ataques regionales.
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iKee
• Afecta a teléfonos 

liberados mediante el 
JailbreakJailbreakJailbreakJailbreak.

• Propagación a través del 
protocolo sshsshsshssh, clave por protocolo sshsshsshssh, clave por 
defecto.

• Comandos remotos, red 
botnet.
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Zeus y SpyEye

De las computadoras a los móviles.



Zitmo y Spitmo
• Variantes de ZeusZeusZeusZeus y SpyEyeSpyEyeSpyEyeSpyEye

para dispositivos móviles.

• Atentan contra los dobles 
factores de autenticación.

• Recepción de comandos • Recepción de comandos 
remotos y robo  de robo  de robo  de robo  de 
informacióninformacióninformacióninformación.
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Fake Player
• Primer código malicioso para 

Android.

• Troyano SMSTroyano SMSTroyano SMSTroyano SMS.

• Oculto dentro de un falso • Oculto dentro de un falso 
reproductor de video.



Geinimi
• Contacto con el Centro de 

Control de la botnet.

• Roba información del 
dispositivo.

• Instalación de accesos • Instalación de accesos 
directos.

• GeolocalizaciónGeolocalizaciónGeolocalizaciónGeolocalización de la 
víctima.



20112011



DroidDream
• Afectó a más de 

250.000250.000250.000250.000 usuarios.

• Más de 21 aplicaciones 
maliciosas en el Google Google Google Google 
PlayPlayPlayPlay (AndroidAndroidAndroidAndroid MarketMarketMarketMarket).

250.000

PlayPlayPlayPlay (AndroidAndroidAndroidAndroid MarketMarketMarketMarket).

• Convierte al equipo en 
parte de una botnetbotnetbotnetbotnet y 
roba información.

• Google realizó el killkillkillkill
switchswitchswitchswitch.



¿Por qué         ?¿Por qué         ?



+ 400 millones de dispositivos

550 mil dispositivos activados por día.

+ 450 mil aplicaciones disponibles

+ 7000 millones de descargas









¿A qué nos enfrentamos?¿A qué nos enfrentamos?





¿Por qué recibe SMS?

¡Cancela la recepción de SMS!



quieren protegerse...



… están protegidos.





http://blogs.eset-la.com/laboratorio/

http://www.eset-la.com/centro-amenazas
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¡Gracias!¡Gracias!¡Gracias!¡Gracias!



www.esetwww.eset--la.comla.com


