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 Se almacenan: 

– Registros financieros 

– Números de tarjetas de crédito 

– Registros de pacientes 

– Información de Clientes 

– Etc. 

 

 Grandes volúmenes de datos 

 Contenido Estructurado, FÁCIL acceso a datos 

El contenido de las BDs es vital y confidencial 



Se hace mucho hincapié y se costea mas la seguridad en los 

dispositivos offline, en los dispositivos móviles y sistemas de usuario 

final cuando estos simplemente no son los puntos mas comprometidos 

Sources: Verizon Business Data Breach Investigations Report 2009, 2010 

% de Registros Comprometidos 

2009 2010 

75% 

92% 

Servidores de Base de Datos 

Laptops & Cintas de Backup 
PC’s de escritorio 
Otros 

Los servidores de BD están en la mira 



Ataques en el 2011 
 

Fuente: IBM Security Systems - IBM X-Force 2011 Trend and Risk Report 

www.ibm.com/security/xforce 

http://www.ibm.com/security/xforce


Fuente: IBM Security Systems - IBM X-Force 2011 Trend and Risk Report 

www.ibm.com/security/xforce 

2011: SQL Injection en 1er lugar 

http://www.ibm.com/security/xforce


A fortress mentality will not work in cyber.  We cannot retreat 

behind a Maginot Line of firewalls. 

-- William J. Lynn III,  U.S. Deputy Defense Secretary 

Subcontrataciones 

Aplicaciones Web 

Proveedores y socios 

Empleados  
(DBAs, desarrolladores, 

etc.) 

Robo de 

Credenciales 

(Zeus, etc.) 

 Sistemas distribuidos, varios puntos de ingreso a las bases de 

datos. 

 Muchos sistemas y usuarios tienen acceso a los datos. 

 Multas y sanciones por no cumplir con normativas SOX y PCI. 

 

Las defensas perimetrales no son suficientes 



 Introducción 

TIPOS DE AMENAZAS 

 Las herramientas de auditoria tradicionales 

 IBM InfoSphere Guardium 

 Ejemplos Funcionales 

 Casos de éxito 

 Conclusiones 

Agenda 



Robo de 130 Millones de Tarjetas de Crédito y Débito 

Amenazas Externas 



 “Las organizaciones no ven el peligro 
inminente a sus bases de datos: usuarios 
autorizados.” (Dark Reading) 

 “Al parecer no existe un grupo único que 

sea dueño de la seguridad de la base de 

datos … 63% de las empresas depende de 

procesos manuales.” (ESG) 

 Muchas organizaciones (62%) no pueden 

prevenir que los Super Usuarios lean o 

modifiquen información sensible … la 

mayoría ni siquiera pueden detectar que 

esta ocurriendo … solo 1 de 4 cree que 

sus activos de datos están asegurados de 

forma segura (Independent Oracle User 

Group). 

http://www.darkreading.com/database_security/security/app-security/showArticle.jhtml?articleID=220300753 

http://www.oracle.com/database/docs/ioug2009datasecurityreport.pdf 

Amenazas Internas 

ftp://ftp.software.ibm.com/software//data/sw-library/data-management/guardium/analyst-reports/esg_databases_at_risk.pdf 

http://www.darkreading.com/database_security/security/app-security/showArticle.jhtml?articleID=220300753
http://www.darkreading.com/database_security/security/app-security/showArticle.jhtml?articleID=220300753
http://www.darkreading.com/database_security/security/app-security/showArticle.jhtml?articleID=220300753
http://www.darkreading.com/database_security/security/app-security/showArticle.jhtml?articleID=220300753
http://www.guardium.com/index.php/landing/866/
http://www.guardium.com/index.php/landing/866/
http://www.guardium.com/index.php/landing/866/
http://www.guardium.com/index.php/landing/866/
http://www.guardium.com/index.php/landing/866/
http://www.guardium.com/index.php/landing/866/
http://www.guardium.com/index.php/landing/866/
http://www.guardium.com/index.php/landing/866/
http://www.guardium.com/index.php/landing/866/
http://www.guardium.com/index.php/landing/866/


¿ Quién monitorea a los super usuarios ? 
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Crear 
Informe 

Revisión 
Manual 

Reparación y 
seguimiento 

Manual  Logeo Nativo 

 Scripts hechos a mano 

(Pearl, C, Shell ) 

 Muchos Logs en disco 

Herramientas “Tradicionales” 

http://images.google.com/imgres?imgurl=http://www.peopleandplanet.org/cms_graphics/img1284_size1.png&imgrefurl=http://peopleandplanet.org/redressfashion/resources/findoutmore&usg=__I4nBKlJOS902P4-jdcZ9INXdytA=&h=123&w=123&sz=17&hl=en&start=4&itbs=1&tbnid=ijCj_Tjl45bzvM:&tbnh=89&tbnw=89&prev=/images?q=report+icon&hl=en&gbv=2&tbs=isch:1
http://www.yale.edu/its/resources/graphics/icons/icon-workstation.jpg
http://www.ocanada.tv/images/distribution-icon.jpg


 Costoso, desarrollo a medida. 

 Hay un impacto en la performance  

 No es en tiempo real 

 No hay separación de tareas, DBA’s 

 No hay controles preventivos 

 Costo de almacenamiento y manejo de logs ($$$) 

 Complicado de mantener 

Contras del enfoque “Tradicional” 
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2011 

26 de Octubre, 2007: Guardium 

es nombrada como lider en 

Forrester Wave: “Auditoria 

Empresarial y Protección en 

Tiempo Real” 

2007 

Source: The Forrester Wave™: Database Auditing And Real-Time Protection, Q2 2011, May 6, 2011.  The Forrester Wave is copyrighted by Forrester Research, Inc. Forrester 
and Forrester Wave are trademarks of Forrester Research, Inc. The Forrester Wave is a graphical representation of Forrester's  call on a market and is plotted using a detailed 
spreadsheet with exposed scores, weightings, and comments. Forrester does not endorse any vendor, product, or service depicted in the Forrester Wave. Information is based 

on best available resources. Opinions reflect judgment at the time and are subject to change. 

Guardium continua demostrando liderazgo 



Monitoreo y protección de Bases de Datos en tiempo real 

 Arquitectura no-invasiva 

– Fuera de la Base de Datos 

– Sin cambios a los DBMSs o aplicativos 

– Impacto mínimo en performance (2-

4%) 

 Solución multi-plataforma 

 100% visibilidad incluyendo accesos locales 

de DBAs 

 No depende de los logs nativos del DBMS 

que pueden ser borrados por atacantes o 

gente interna 

 Cumplimiento de políticas y auditoría en 

tiempo real 

– Quién, dónde, cuándo, cómo 

 Reportes automatizados de cumplimiento 

de normativas (SOX, PCI-DSS, NIST, etc.) 

El enfoque IBM Guardium 



Acceso por red, local o 

conexión encriptada 

 

Opciones de monitoreo 

Port Mirroring Network Tap Software Tap (S-TAP) 

Acceso por red 

 

Acceso por red 

 



 S-TAP  SPAN port or 
hardware tap 

 S-GATE  Collector  Central Policy 
Manager 

 S-TAP  SPAN port or 
hardware tap 

 S-GATE  Collector  Central Policy 
Manager 

Monitorea el tráfico de bases de datos a nivel local y de red(2-4% impacto en servidor) 

 S-TAP 

Provee un set unificado de políticas de auditoría, sumariza y normaliza la información de 
auditoria entre todas las plataformas de DBMSs, aplicaciones y data centers para realizar 
reportes de cumplimiento a nivel corporativo. 

 Central Policy 
Manager 

 Collector 

Recolecta datos de los S-TAP y realiza análisis en tiempo real y crea rastros de auditoría 
para identificar actividades no autorizadas. 

 S-GATE 

Agente de software que bloquea los accesos no autorizados de usuarios privilegiados a 
datos sensibles 

 SPAN port or 
hardware tap 

Se conecta a un puerto SPAN en un switch para capturar una copia de todo el tráfico de red 
o se usa un network tap. 

Integracion con LDAP, 
Archivado,SIEM, etc 

Optim 

Test y Desarrollo 

Data Center en Asia 

Data Center en Europa 

S-GATE 
Collector 

Collector 

Collector 

Central Policy 
Manager & Audit 
Repository 

z/OS Mainframe 

S-TAP 

Arquitectura escalable 

Arquitectura Modular: 



● Evalúa las vulnerabilidades  

de las bases de datos  

y comportamiento 

● Tests preconfigurados 

Basados en mejores  

practicas y estándares (STIG, CIS) 

 

 

● Automatizar & centralizar los controles 

● Políticas/ Informes preconfigurados 

● Sin Cambios en la base 

● Impacto mínimo de performance 

● Reportes a medida 

● Cumplimiento de normativas 

 

● Buscar y clasificar datos  

Sensitivos 

● Continuamente hace un  

update de las políticas de seguridad 

● Descubre bombas lógicas  

y malware embebido 

● Busca DBMS en toda la red 

 

● Prevenir ataques 

● Monitorear y bloquear usuarios  

privilegiados 

● Detectar fraude 

● Cumplir con controles  

 de cambios 

● Alertas en tiempo Real 

● Integración SIEM 
Infrastructura  

Critica  

de los datos 

Auditoria 

& 

Informes 

Análisis  

de  

vulnerabilidades 

Descubrimiento 

& 

Clasificación 

Monitoreo 

& 

Fortalecimiento  

Módulos de IBM Guardium 



 Prevenir fugas de información 

– Mitigando amenazas internas y externas 

 Asegurar el control de los datos 

– Previniendo accesos no autorizados a datos sensibles 

por parte de usuarios privilegiados 

 Reducir costos para cumplir con las regulaciones 

– Simplificando procesos de auditoría 

– Tiene impacto mínimo de performance 

– No requiere cambios en los manejadores de BDs.  

– Automatizando & centralizando controles 

• En todas las plataformas de DBMS & aplicaciones 

• Para todas las regulaciones SOX, PCI-DSS, ISO 27002, … 

 

Monitorea continuamente accesos a BDs 



Audit Requirements 
COBIT 

(SOX) 
PCI-DSS ISO 27002 

Data 

Privacy & 

Protection  

Laws 

NIST 

SP 800-53 

(FISMA) 

1. Access to Sensitive Data 
(Successful/Failed SELECTs) 

    

2. Schema Changes (DDL)  
(Create/Drop/Alter Tables, etc.) 

     

3. Data Changes (DML) 
(Insert, Update, Delete) 

  

4. Security Exceptions 
(Failed logins, SQL errors, etc.) 

     

5. Accounts, Roles & 
Permissions (DCL) (GRANT, REVOKE) 

     

DDL = Data Definition Language 
DML = Data Manipulation Language 
DCL = Data Control Language 

Ayuda a cumplir Regulaciones 



OPERACION 
DE 

SEGURIDAD 

 Políticas Tiempo Real 

 Rastro seguro de auditoria 

 Bloqueo a información 

sensible 

 Minería de datos & forense 

Segregación de tareas 

Reportes Mejores 

Practicas 

Controles Automatizados 

 Impacto Mínimo 

 Administración de Cambios 

 Seguridad 

 Control de Configuración 

 Patches que corrigen  

vulnerabilidades instalados 

CUMPLIMIENTO 
DE  

AUDITORIA 

BASES DE DATOS 
Y 

APLICACIONES. 

Guardium: 100% Visibilidad  
&  

Visión Unificada 

¿ Quienes son los interesados ? 
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Reglas detalladas, Alertas en Tiempo Real 

Application 

Server 

10.10.9.244 

Database 

Server 

10.10.9.56 

APPUSER 



Bloqueo de Transacciones (S-GATE) 
 

 Políticas para cualquier DBMS 

 Bloquea acciones de usuarios 

privilegiados 

 Sin cambios en la base de 

datos 

 Sin cambios en los aplicativos 

 No aumenta el trafico en la red 

Hold SQL 

Connection terminated 

Policy Violation: 

Drop Connection 

Privileged 

Users 

Issue SQL 

Check Policy 

On Appliance 

Oracle, 

DB2, 

MySQL, 

Sybase, 

etc. 

SQL Application 

Servers 

Outsourced DBA 

S-Gate 

Session Terminated 



Identificar Fraude al Nivel de la Aplicación 

 Problema: El servidor de aplicaciones utiliza un usuario 

genérico para accesar la base de datos 

– No identifica quién es el usuario que inició la 

transacción (pool de conexiones) 
 

 

 Solución: Guardium monitorea los accesos del usuario 

de la aplicación y lo asocia con los comandos 

específicos de SQL 

– Soporte inmediato para Oracle EBS, PeopleSoft, SAP, 

Siebel, Business Objects, Cognos… y aplicaciones en 

(WebSphere, WebLogic, ….) 

– Deterministico vs. basado en timestamps “adivinar”  

– Sin cambios en las aplicaciones 

Application 
Server 

Database 
Server 

Joe Marc 

User 



Seguimiento a Usuarios que usan "su" 

 Problema: Cómo dar 

seguimiento a usuarios 

que hacen “switch” entre 

cuentas (quizás para 

borrar su rastro)? 

 

 El logging/auditoría nativa 

& las herramientas SIEM 

NO pueden capturar 

información del Sistema 

 Otras soluciones de 

monitoreo de BD solo 

proveen la información de 

la cuenta shell que se 

utilizó 

Que muestra Guardium 

Actividad del usuario 



Integración con sistemas SIEM 
Violación de una regla dentro de Guardium 

Eventos en un 

SIEM IBM 



Auditar Cambios en Configuraciones de BD 

 Detecta los cambios 

que hay en los archivos 

de configuración, 

variables de entorno, 

registro, scripts, etc, 

incluyendo cambios en 

los privilegios 

 200+ templates 

preconfigurados con 

mejores prácticas para 

los SO/DBMS más 

utilizados 

— Se pueden customizar 

via scripts, SQL, etc. 

(pruebas a la medida) 

 

 



Análisis de vulnerabilidades usando estándares 

Progreso Histórico 

de puntajes 

Puntaje total 

Matiz con los 

resultados 

Filtros de 

Control 



Esta bien que mi empleado vea 99 registros cuando el promedio por 

hora es 4?  

Es normal ? 

Identificar uso inapropiado de los usuarios 
autorizados 

Que vio Joe? 



Encontrar bases de datos e identificar datos 
sensibles 

 Buscar por la red para encontrar 

instancias no catalogadas 

 Buscar Información Sensible 

dentro de una base de datos 

 Acciones basadas en reglas 

– Alertar 

– Agregar a un grupo de objetos 

sensibles 



Protección de vulnerabilidades con parcheo 
virtual  

Que ve el usuario 

Procedimiento 

vulnerable que 

no se puede 

parchear de 

momento 



Automatizar los informes de cumplimiento 
de regulaciones 

 Automatiza el flujo de trabajo 

– Distribución de informes a diferentes equipos 

– Firma digital 

– Permite escalar, agregar comentarios & manejar excepciones 

 Cumple con los requerimientos de los auditores 

 Los resultados son almacenados en un repositorio central 

 Agiliza y simplifica los procesos para el cumplimiento de requerimientos 
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McAfee.com, cumplimiento de normativa 
PCI 
 Quien: Empresa Global de Seguridad 

 Necesidad: Proteger millones de transacciones PCI 

– Mantener los estrictos SLA’s con clientes ISP (Comcast, COX, etc.) 

– Automatizar los controles PCI  

 Entorno: Se implemento Guardium en menos de 48 horas 

– Muchos centros de cómputos; bases de datos en clusters 

– Integración con ArcSight SIEM 

– Expandirse luego para cubrir SAP así se cumple con SOX 

 Solución Anterior: Repositorio central con la información auditada, logeo nativo en DBMS 

– Volúmenes de datos en cantidades enormes; performance & la confianza en los mismos. 

– Problemas con la separación de obligaciones/tareas (SOD) 

 Resultados: 

“McAfee necesitaba una solución que de forma continua y en tiempo real mantenga la visibilidad de los 
datos sensitivos de tarjetas de crédito - con el fin de detectar rápidamente cualquier actividad no 
autorizada y cumplir con PCI-DSS -dada nuestra gran cantidad de transacciones diarias , el rendimiento y 
confianza eran cruciales. 

 



Dell, simplificar la seguridad empresarial 

 Quien: Se conecta con mas de 5.4 millones de usuarios/día. 

 Necesidad: 

– Mejorar la seguridad para cumplir con SOX, PCI & SAS70 

– Simplificar y automatizar los controles para cumplir con las normativas 

 Implementación de Guardium: 

– Fase 1: Instalado en 300 servidores BD en 10 centros de cómputos (12 semanas) 

– Fase 2: Implementado adicionalmente en 725 servidores de bases de datos 

 Entorno: 

– Oracle & SQL Server sobre  Windows, Linux; Oracle RAC, SQL Server clusters 

– Oracle EBS, JDE, Hyperion 

 Solución Anterior : Logeo nativo (MS y Oracle) con scripts (desarrollo) 

– Problemas de compatibilidad; mucho tiempo para los DBA; mucho volumen de datos; 
problemas con separación de tareas.. 

 Resultados: Informes automáticos; alertas en tiempo real; políticas centralizadas; 
Control de cambios 

“Guardium cumplió con nuestros requisitos sin causar interrupciones en las bases de datos, 
produjo una reducción significante en los gastos generales de la auditoria de las BD.” 

 

Published case study in Dell Power Solutions 



4 de los 4 hospitales top 

mundiales 

Elegido por más de 500 organizaciones 
líderes a nivel mundial  

5 de los 5  

bancos top globales 

Agencias mas 

importantes de 

gobierno 

 8 del las 10  

telcos top globales 

2 de los 3  

retailers top globales 

XX    

El nombre mas 

reconocido en PC’s 

5 de las 6  

aseguradoras top 

globales 
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 Manejo de logs tradicionales, escaneo de redes y SIEM son 
insuficientes para asegurar el valor de las bases de datos 
 

 Guardium es las solución más utilizada, en centros de datos a nivel 

mundial de gran demanda 

– Arquitectura escalable 

– Soporte múltiples plataformas 

– Control granular 

– Automatización para reducir la carga de trabajo 

 

Conclusiones 

Visibilidad 

Comprender los accesos a los datos 
(quién, qué, cuándo, dónde, cómo) 

Accesos no-autorizados en tiempo-real 
(cambios en esquemas, errores, logins fallidos)  

Detección 

Prevención 

Detener accesos no autorizados 
(pasivo o en-linea) 





E-Mail: pablo.garula@infotech.com.uy 

Web Site: www.infotech.com.uy  

mailto:pablo.garula@infotech.com.uy
http://www.infotech.com.uy/


Supported Platform Supported Versions 

Oracle 
8i, 9i, 10g (r1, r2), 10g RAC,11gR1, 

11gR2, 11g RAC 

Oracle (ASO, SSL) 9i, 10g (r1, r2), 11gR1, 11gR2 

Microsoft SQL Server 

MS SQL Cluster, 2000, 2005, 2005 

x64, 2005 IA64, 2008, 2008 x64, 

2008 IA64, 2008 R2 x64/x32/Cluster 

Microsoft SharePoint 2007, 2010 

IBM DB2 (Linux, Unix, Linux for 

System z) 
9.1, 9.5, 9.7 

IBM DB2 (Windows) 9.1, 9.5, 9.7 

IBM DB2 Purescale 9.8 

IBM DB2 for z/OS 8.1, 9.1, 10.1 

IBM DB2 for iSeries V5R2, V5R3, V5R4, V6R1 

IMS 9, 10,11,12 (12 when available) 

VSAM see OS version support, part of z/OS 

(not separately versioned) 

IBM Informix 7, 9, 10, 11, 11.50, 11.70 

Sun MySQL and MySQL 

Cluster 
4.1, 5.0, 5.1, 5.5 

Sybase ASE 12, 15, 15.5 

Sybase IQ 12.6, 12.7, 15 

IBM Netezza NPS 4.5, 4.6, 5,0, 6.0, 6.02 

PostgreSQL 8, 9, 9.03, 9.04 

Teradata 6.x, 12, 13, 13.10 

FTP 

Window File Share (WFS) Windows 2003, 2008 

OS Type Version 32-Bit & 64-Bit 

AIX 
5.2, 5.3 Both 

6.1, 7.1 64-Bit 

z/OS 1.10, 1.11, 1.12 

HP-UX 11.11, 11.23, 11.31 Both 

Red Hat Enterprise Linux 3, 4, 5,6 Both 

Red Hat Enterprise Linux for 

System z 
5.4 

SUSE Enterprise Linux 9, 10, 11 Both 

SUSE Enterprise Linux for 

System z 
9, 10, 11 

Solaris - SPARC 8, 9, 10, 11 Both 

Solaris - Intel/AMD 10, 11 
10-Both, 11-64-

Bit only 

Tru64 5.1A, 5.1B 64-Bit 

Windows 2000, 2003, 2008 Both 

iSeries i5/OS* 

Plataformas Soportadas de BD y S.O. 



Aplicaciones y Aplication Servers Soportados 

Supported Enterprise Applications 

Oracle E-Business Suite 

PeopleSoft 

Siebel 

SAP 

Cognos 

Business Objects Web Intelligence 

+ Others based on customer demand 

Supported Application Server Platforms 

(for other enterprise & custom developed applications) 

IBM WebSphere 

BEA WebLogic 

Oracle Application Server (AS) 

JBoss Enterprise Application Platform 

+ Others based on customer demand 


